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Les cahiers de la Mission

Inclusion Numérique

# 01 Cybersécurité : protégez les usages O
numériques de votre famille ou de votre
petite entreprise

WWW.CYBERMALVEILLANCE.GOUV.FR

La sécurité du numérique est l'affaire de chacun. Elle repose sur des mesures de
bases simples et pratiques.

Logo
commune Votre mairie a décidé de vous sensibiliser a cet enjeu en vous offrant ce
supplément spécial « cybersécurité », en lien avec Cybermalveillance.gouv.fr et la
Mission Inclusion Numérique de la communauté d'agglomération Pau Béarn
Pyrénées.
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01 - Le mot de passe : la clé qui ouvre
tous vos comptes !

En tant que parents, qu’adultes, nous bénéficions de nombreux comptes, d’acces a des services
gue nous utilisons au quotidien : messagerie (mails), comptes bancaires, services en ligne
(cantine scolaire, activités périscolaires, billetterie, etc). Nous gérons des rendez-vous
médicaux ou nos dossiers administratifs en ligne (CAF, AMELI, Imp6éts, etc) et nous discutons
sur les réseaux sociaux ...

A chaque fois, il nous est demandé un « mot de passe ». Par paresse ou par peur de I'oublier,
nous utilisons le méme pour tout et nous choisissons la facilité : « 1 23 45 6 », « abcde », le
nom du chat, la date de naissance du conjoint, etc. Des mots de passe faciles a retenir (et donc
... a deviner). Parfois méme, nous le notons dans un petit carnet ...

ERREUR FATALE !!!

00007 123472
c'estfacile

( Encasdevold'undevosmotsdepasse, tous lesservices pourlesquels )
vous l'utilisez pourraient étre piratés. En d'autres termes, vous vous
exposeriez alors 3 une prise de contrdle del'ensemble de vos comptes
par un individu malveillant qui pourrait vous dérober des informations

MAUVAISES personnelles pour en faire un usage frauduleux: usurpation d'identité,
PRATIQUES! \_achats ouvirements en votre nom, revente de vos donnees...

LES CONSEILS

Pour réduire les risques et éviter un piratage de vos différents
comptes en ligne, nous vous recommandons d'utiliser des mots de
Mots de passe: comme vos cles, passe suffisamment longs, complexes et différents pour accéder a
CHOISISSEZ-EN UN DIFFERENT chacun de vos équipements et services. Au moindre doute, ou méme
ET ROBUSTE POUR CHAQUE COMPTE. par prévention, n'hésitez pas a en changer et a activer la double
authentificationchaque fois que possible pour renforcer votre sécurité.
Enfin, utilisez un gestionnaire de mots de passe pour les stocker de

. PEE‘PIH[F]%S P maniére sécurisée.

Lastuce de la Mission Inclusion Numérique pour avoir un mot de passe solide et facile a
mémoriser : prenez la premiere lettre des mots d’une chanson que vous connaissez. Par
exemple, « au clair de la lune, mon ami Pierrot » soit « acdll, maP » et opérez une petite
transformation : « @C2IL,A"aP » : vous venez de créer un mot de passe solide de 9 signes, avec
des majuscules, des minuscules, des caracteres spéciaux (évitez le «€») et 1 chiffre. L'idéal est
de construire un mot de passe de 12 caractéres et d’en avoir un pour chaque compte. A vous
de jouer !

Pour activer la double authentification, suivez bien les conseils de votre opérateur ou de votre
banque ! Et inscrivez-vous a notre module « cybersécurité » pour tout savoir sur les
gestionnaires de mots de passe.
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02 - Pensez a sauvegarder vos données

Nous utilisons de nombreux équipements numériques pour créer et stocker nos données
importantes : photos, videos, contacts téléphoniques, documents bancaires, administratifs,
factures, etc. Comment ne pas les perdre ?

En les sauvegardant régulierement

ohnon! Jaitout . m
surmonsmartghone j
Y\ Les appareils numériques (ordinateur, téléphone portable, tablette...)

sont soumis & des risques qui peuvent entrainer une perte, parfois
iréversible, de vos données. Ces situations sont plus nombreuses que
vous ne I'imaginez: il peut s"agir d“un piratage, d'une panne, d'unvolou
d’une perte, voire de la destruction de votre appareil... La sauvegarde
est alors souvent le seul moyen de retrouver vos données.

MAUVAISES
PRATIQUES !

LES CONSEILS

i Afin de prévenir de tels risques, Cybermalveillancegouvfr vous h
recommande fortement de réaliser des sauvegardes réguliéres de
l'ensemble de vos appareils en ayant au préalable identifié les données
que vous estimez importantes. Pensez & en conserver une copie sur
un support externe (clé USB, DVD ou disque dur externe), que vous
DE RETROUVER VOS DONNEES débranchez une fois 1a sauvesarde effectuée, pour éviter qu'elle ne soit
EN CAS DE PROBLEME! détruite également en cas de piratage ou d'infection de votre appareil
/\, par un virus. Il existe par ailleurs des services en ligne, appelés
BONNES «Cloud », qui offrent des fonctionnalités de sauvegarde de données.

Ces solutions peuvent étre gratuites ou payantes en fonction de la
kcapacité de stockage dont vous avez besoin. y

. PRATIQUES

Le conseil + de la Mission Inclusion Numérique : Les risques de perte, de vol, de panne, de
piratage ou de destruction peuvent également affecter vos sauvegardes. Protégez-les au
méme titre que vos données originales en effectuant, par exemple, plusieurs sauvegardes de
vos données sur différents supports.

Conservez également une sauvegarde dans un lieu différent de celui ol sont stockées les
données originales pour vous prémunir en cas de sinistre.

La regle pour bien sauvegarder : celle des « 3—2—1 ». Le principe en est simple : 3 copies des
données, dont 2 doivent étre stockées sur 2 supports différents dont 1 conservée en dehors
du logement.
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03- Procédez aux mises a jour de sécurité
sur tous vos appareils

Qui n’a pas « zappé » la derniére notification de mise a jour de son smartphone ? Par manque
de temps ou de compréhension, il nous arrive de supprimer les alertes et les notifications de
mise a jour sur nos équipements numériques.

Un exemple de faille de sécurité ? aux Etats-Unis, des cybercriminels ont réussi a dérober des
données confidentielles d’un casino grace au thermometre connecté présent dans un

aquarium de I'établissement @.

Protégeons nos données !

C'est tovjours quand je 'y . - - -
consulte mes camptes Les appareils numériques et les logiciels que nous utilisons au
quega marive! §

O Marredeces
0} notifications !
o
o

quotidien sont exposés a des failles de sécurité. Ces failles peuvent
etre utilisées par des cybercriminels comme une porte d’entrée pour
s'Introduire dans nos éguipements, pour en prendre le contrdle ou
bienencoredéroberdesinformations personnellesouconfidentielles
afin d'en faire un usage frauduleux {usurpation d'identité, espionnage,
fraude bancaire..). Face & ces risques, les éditeurs et les fabricants

LES RISQUES

MAUVAISES

T PRATIQUES! | - proposentréguliérement des mises a jour de sécurité {patcfien anglais)

qui corrigent ces failles.

Cybermalveillancegouv.fr vous recommande d'accepter les mises
A Jour de sécurité sur tous vos appareils (ordinateurs, tablettes,
. téléphones mobiles, objets connectés...) dés quelles sont proposées
| Misesajour: effectuez-les | pour corriger ces failles et ainsi vous protéger. Nous vous conseillons
\POUR EVITER LES PIRATAGES! | également de vérifier réguliérement dans les paramétres de vos
' j equipements et logiciels que les mises a jour sont bien appliquées
_ ' et d'activer l'option de téléchargement et d'installation automatique
FEE‘HEESES . des mises a jour, si le logiciel le permet. Enfin, veillez 3 ne télécharger
e | les mises & jour uniquement depuis les sites officiels, sinon, vous

- risqueriez de télécharger également un virus.

Le conseil de la Mission Inclusion Numérique : restez vigilants car en naviguant sur Internet,
il arrive que des messages prenant I'apparence d’alertes de mises a jour apparaissent a I'écran
: fausses publicités sur des sites Internet ou fenétres (pop-up en anglais) malveillantes. Restez
extrémement attentif car il peut s’agir d’'une technique pour vous inciter a installer une
prétendue mise a jour qui serait en réalité un virus.

Enfin, pensez a faire aussi les mises a jour de vos applis. Compliqué ? pas si vous suivez nos
formations gratuites ...
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04- Importance de l'anti-virus

Un antivirus se greffe sur le systeme d’exploitation de I'appareil. Il permet de rechercher les
virus dans ce qui peut étre stocké dans vos équipements numériques, y entrer ou en sortir.
Parfois, les anti-virus sont considérés comme une dépense inutile au moment de I'achat d’un
équipement informatique. Ou d’autres achétent une licence mais n’activent pas forcément
I'anti-virus.

Pourtant il est aussi important que I'alarme incendie de notre domicile. Nos équipements
numeériques peuvent étre infectés par un virus en naviguant sur Internet, en connectant une
clé USB, en cliquant sur un lien, ou en ouvrant une piéce jointe d’un courriel.

Utilisez un anti-virus et ... mettez-le a jour !

Non,

On prend un antivirus pas besoin! m
pour notre ordina P .
- Sans antivirus, vous exposez les équipements numériques de votre
foyer @ des virus informatiques cherchant & porter atteinte a vos
données ou a perturber le fonctionnement normal de vos appareils, a
votre insu. Les antivirus contribuent & vous protéger contre le vol ou la
destruction d’informations, I'espionnage ou le chantage, voire a éviter
de détourner vos appareils pour en attaquer d'autres.

MAUVAISES
PRATIQUES !

LES CONSEILS

Nous vous recommandons d'utiliser un antivirus sur tous vos
equipements (ordinateur, tablette, téléphone mobile..). Il existe de
nombreuses solutions gratuites ou payantes selon vos usages et le

Lantivirus = LE BOUCLIER niveau de protection recherché. N'hésitez pas a vérifier régulierement

CONTRE LES ATTAQUES ! que les antivirus de vos équipements sont bien a jour et & procéder a

(\ des analyses approfondies (scans) pour vérifier que vous n'avez pas
étéinfecte.

BONNES
PRATIQUES

Le rappel de la Mission Inclusion Numérique : des milliers de nouveaux virus sont créés
chaque jour. Pour rester protégés face aux menaces, les éditeurs de logiciels réalisent des
mises a jour réguliéres de leurs produits. Il est donc important de ne pas les différer.

Si malgré tout, vous avez été victime d’une attaque virale, il est conseillé de déconnecter
I'appareil d’'Internet et de lancer une analyse « scan » approfondie pour vous assurer
gu’aucune trace de virus ne subsiste. Si vous ne pouvez supprimer un virus en quarantaine, il
est recommandé une réinstallation compléte de I'appareil et un changement des mots de
passe ou de faire appel a un professionnel.

Souvenez-vous qu’un antivirus est tres souvent fourni gratuitement par I'éditeur de votre
logiciel.
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05- Acheter en ligne en toute sécurité

Internet a révolutionné notre facon de consommer et le confinement d( au COVID a accéléré
le recours au numérique pour nos achats. Tout est accessible en un clic. Le bon comme le
mauvais.

Derriere le caddy virtuel, y-a-t-il un escroc ?

LES RISQUES

Les criminels redoublent d'imagination et de savoir-faire pour
essayer de vous abuser: messages hamegonnage (phishing) par SMS,
mail ou téléphone, fausses annonces promotionnelles (bon de réduction,
cadeauy..), fauxsites de commerce en ligne ou créés pour les circonstances
(féte des méres ou des péres...), faux sites « officiels », faux transporteurs,
fausses confirmations de commandes... Lobjectif :vous volervos données
personnelles ou bancaires, vous inciter 4 acheter un bien que vous ne

MAUVAISES TECeviez jamais, a rappeler des numeros surtaxés ou a vous abonner a

RATIQUES ! des services payants a votre insu.

LES CONSEILS

Choisissez de préférence un site d'achat frangais ou de I'Union
Européenne: [a réglementation européenne qui sapplique 2 tous ces
sites en cas de litige vous protégera. Nous vous invitons également a
) ) vérifierlanotoriété et I'adresse des sites sur lesquels vous allez faire
MEFIEZ-VOUS | vosachats:sic'est votre premier achat surun site Intemnet, n'hésitez pas
des offres alléchantes! /i ataper son nom surun moteur de recherche et a consulter les avis pour
vous éviter des déconvenues. De plus, vérifiez bienl'adresse car un seul
4— ' caractére dans le nom du site peut différer du site officiel. Et lorsque les
BONNES offres sont trop alléchantes, nous vous conseillons de comparer le prix
PRATIQUES < du produit recherché sur différents sites Internet pour vous assurer du

caractérecrédible de lavente. Enfin, privilégiez les moyensde paiement
les plus sécurisés (Paylib, e-Carte Bleue...).

7 petits conseils pour éviter les escroqueries en ligne

- Meéfiez-vous des offres trop généreuses. Faites un minimum de vérification

- Un vendeur vous propose l'affaire du siécle si vous achetez immédiatement ? Il est
surtout urgent de prendre son temps et de vérifier I'existence réelle du vendeur, la
réalité de la promotion. Ne donnez pas le numéro de votre carte bancaire !

- Vous venez de recevoir un sms énigmatique (un colis a débloquer, une amende a
payer) ? ne cliquez sur aucun lien. Préférez rappeler le numéro officiel du vendeur ou
du service concerné.

- Un mail vous demande de cliquer sur un lien pour bénéficier d’'une promotion ? vous
risquez le vol de vos codes d’acces, de vos données personnelles ou 'achat d’une
contre-facon. Vérifiez le site officiel.

- Mais attention... aux faux sites officiels; certains imitent presque parfaitement
I'original. Soyez attentifs et curieux !

- Ne fournissez jamais vos données personnelles ou bancaires. Utilisez la double
autorisation de votre banque.

- Utilisez un mot de passe solide et différent pour chaque application ou site Internet.
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06- Méfiez-vous des messages suspects

Il ne se passe pas un jour sans que nous recevions un sms ou un mail frauduleux, imitant
parfaitement le logo d’une institution connue ou de I'entreprise du coin de la rue. Le but ?
chercher a nous induire en erreur et a nous inciter a donner nos informations personnelles ou
a ouvrir une piece jointe qui nous dirige vers un site frauduleux.

Tout est bon pour nous contraindre : la peur,
‘'urgence, la crédulité

Tiens.u
€A |°|  LESRISQUES

Lesinformations dérobées {mots de passe, informationsd'identité
ou bancaires) seront ensuite directement utilisées par les escrocs
ou bien revendues 3 d'autres cybercriminels pour mener diverses
actions frauduleuses: piratage de compte en ligne, fraude a la carte
bancaire, usurpation d'identité, hamegonnage ciblé sur la victime ou

| mauvaises | ses proches..
| _ PRATIQUES

LES CONSEILS

ﬁ @ & / @Q Premier réflexe : ne pas cliguer sur le lien gui vous est propose. Au
// Aumoindre doute moindre doute, lors de laréception dun message inattendu ou alarmiste,
|' CONTACTEZ 'ORG ﬁNIéME | nous vous recommandons de contacter directement I‘organisme
. CONCERNE. | concerné par un autre moyen (exemple: par téléphone ou en se
connectant par soi-méme a son compte en ligne). Il peut en effet s'agir

—@—- d'un message d'hamegonnage (phishing) visant  vous piéger.
b BONNES
). PRATIQUES _

Les conseils de la Mission Inclusion Numérique

- Au moindre doute, contactez I'organisme concerné

- Faites opposition immédiatement

- Conservez les preuves

- Déposez plainte

- Changez immédiatement de mot de passe

- Signalez tout message ou site frauduleux a « Signal Spam », associé a la CNIL
(https://www.signal-spam.fr/ )

- Signalez I'adresse d’un site d’hamegonnage a « Phishing Initiative » qui bloquera I'acces a ce
site https://phishing-initiative.eu/contrib/

- Pour étre bien conseillé dans ces démarches, prenez contact avec « Info Escroqueries » du
ministére de I'intérieur au 0 805 805 817 (appel gratuit de 9h a 18h30 du lundi au vendredi)

La regle numéro 1 : ne JAMAIS cliquer sur un lien fourni dans un message (sms ou mail). Vous devez
toujours vérifier I'information sur le site web officiel. Notre formation en cybersécurité vous donnera
toutes les astuces et conseils.
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07- Maitrisez vos réseaux sociaux

FaceBook, Instagram, LinkedIn, TikTok, Twitter, Snapchat ... les réseaux sociaux sont devenus
notre quotidien et celui de nos enfants. On y publie tout, on y partage nos opinions, nos photos
et ... rien ne s’efface, rien ne nous appartient plus. Tout circule.

Comment garder la maitrise

de nos informations personnelles ?

identité, adresse postale ou de messagerie, huméro de téléphone, date de naissance

Chouette, j& vais LES Rls uu Es
pouvoir publier
toutas les photos S
delaféte!

= Les réseaux sociaux n'échappent pas aux activités malveillantes: )
| escroquerie, usurpation didentité, chantage, vol d'informations,
cyberharcélement, désinformation, diffamation.. Les techniques
frauduleuses ne manguent pas. Certaines malveillances ciblent
expressément les enfantsetlesadolescentssurlesréseauxsociaux:
MAUVAISES les jeux morbides ou dangereux déguisés en challenges, jeu-concours
PRATIQUES | frauduleux, messages privés a caractére pornographique ou incitant 3
la prostitution...

LES CONSEILS

Pour utiliser les réseaux sociaux en toute sécurité et protéger l'aceés
e ———— avos comptes, nous vous recommandons d'utiliserala fois desmots de
/ VERIFIEZVOS PARAMETRES A passe robustes et systématiquement différents pour chague service
¢ DESECURITE pour controlers mais aussid'activerla double authentificationlorsque cela est possible.
\ VoS donnees. .-'I Par ailleurs, nous vous recommandons de vérifier réguliérement les
N paramétres de confidentialité de vos comptes pour définir les options
@ de visibilité de vos publications. Enfin, ne diffusez pas d'informations
PEEHHEES personnelles ou sensibles qui pourraient &tre utilisées pour vous nuire

et bien sar, faites attention 2 qui vous parlez sur les réseaux.

Le savez-vous ? 28% des enfants de 9 — 11 ans ont déja un compte sur les réseaux sociaux.
78% des parents ne savent pas ce que leurs enfants font sur les réseaux sociaux et sur
Internet alors que I'autorisation parentale est obligatoire jusqu’a 15 ans !

Que faire en cas de probleme ?

- Demander la suppression d’une publication génante ou compromettante :
https://www.cnil.fr/fr/publication-genante-sur-les-reseaux-sociaux-signalez-pour-
supprimer

- En cas de situation de cyberharcelement, contactez le 3018, ligne d’écoute nationale
anonyme et confidentielle destinée aux internautes confrontés a ce probleme

- Signaler un contenu illicite sur les réseaux sociaux : Internet-signalement.gouv.fr

- N’oubliez pas de séparer compte personnel et compte professionnel.
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08- WiFi publics ou inconnus

Aujourd’hui, chacun souhaite se connecter ou qu'’il soit, partout et a tout moment. En voyage
ou en déplacement professionnel. Les communes, les lieux touristiques proposent une
connexion WiFi publique. C’est un service pratique mais est-ce sans danger ?

Parfois, c’est une aubaine pour les pirates
informatiques

LES RISQUES

En effet, les réseaux Wi-Fi publics ne sont pas toujours sécurisés
et peuvent étre contrdlés ou usurpés par des cybercriminels. Des
pirates pourraient ainsi capturer vos informations personnelles: mots
de passe, numero de carte bancaire par exemple, pour les utiliser a des

MAUVAISES fins frauduleuses.

PRATIQUES !
.__/’\____/"\,‘___.

LLES CONSEILS

. En dehors de votre domicile, nous vous suggérons de privilégierla

connexiondevotre abonnementtéléphonique (3G, 4G ou 5G) aux réseaux

Wi-Fi publics. Si vous ne pouvez faire autrement, nous vous conseillons
de vérifier scrupuleusement le nom du réseau proposé et celui affiché

sur votre appareil et de ne jamais y réaliser d’opérations sensibles
{paiement par CB, consultation de compte bancaire, renseignement
d'informations confidentielles...).

. N
Wi:Fi public :
NE REALISEZ PAS

3 précautions a prendre

- Evitez de vous connecter a des réseaux sans fil, inconnus : demandez le nom du réseau
au commercant ou au propriétaire de |'établissement

- Ne confiez pas trop d’information a un portail d’accés Wi-Fi : si celui-ci vous demande
des informations personnelles en échange d’un acces a internet et évitez d’utiliser
votre adresse mail principale, remplissez le moins d’informations possibles, et ne
cochez pas la case « communiquer mes données a des tiers ».

- Désactivez la fonction Wi-Fi de votre appareil lorsqu’il n‘est pas utilisé. Désactivez
I'option « recherche toujours disponible » si votre téléphone vous le permet.

Ces conseils sont valables pour les connexions BlueTooth. Attention aussi aux clés USB
« trouvées » ou données sur les foires expos ; elles présentent souvent un danger

LE SAVIEZ-VOUS ? Les organismes (restaurant, aéroports...) qui proposent un acces au réseau
internet au public, a titre payant ou gratuit, sont tenus de conserver les données de trafic de
leurs clients (sauf les informations relatives au contenu des communications, comme le corps
ou l'objet d’un courrier électronique ou les URL des sites web consultés).
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09- Sécurisez vos objets connectés

Depuis votre montre ou votre smartphone, vous pouvez suivre vos performances sportives,
régler a distance le thermostat de votre domicile ? C’est tres pratique d’étre connecté a tout !

Mais cela décuple votre exposition aux risques

| TU 25 parametra

E59), 4% [k |LES RISQUES

Parce qu'ils ne sont pas toujours correctement securises ou bien
paramétrés, ces objets représentent de véritables menaces de
piratage ou de vol d'informations personnelles. Ils peuvent donc
constituer le « maillon faible » de notre environnement numérique.

LES CONSEILS

Dés la premiére utilisation de votre objet connecté, changez le mot
de passe par défaut et utilisez un mot de passe suffisamment long
et complexe pour sécuriser chacun de vos équipements. Nous vous
conseillons également de réaliser les mises a jour de sécurité et celles
de leurs applications dés gu'elles vous sont proposées.

Objets connectes : MODIFIEZ

LE MDT DE PASSE PAR DEFAUT . o ) . -
pour éviter les intrusions! .-' Veillez aussi averifier leurs paramétres de sécurité enfonctiondevos

— usages et a désactiver les fonctionnalités que vous n'utilisez pas.
0 Enfin, nous vous conseillons d'éteindre systématiqguement vos objets

BONNES connectés lorsque vous ne les utilisez pas.
~_ PRATIQUES

Alexa ? Siri ? Echo ? Non, vous n‘appelez pas votre animal de compagnie : vous demandez
I'aide d’un assistant vocal pour effectuer diverses taches (recherche d’information sur le Net,
commande de produits, gestion de vos appareils intelligents). Mais nos données personnelles
sont-elles en sécurité ?

Les assistants vocaux peuvent, et peuvent étre programmeés, pour influencer les choix et les
comportements des utilisateurs, ce qui souléve des préoccupations éthiques quant a la
manipulation des utilisateurs, notamment mineurs.

Soyez vigilants et conscients de |'utilisation de I'assistant vocal en limitant les autorisations si
nécessaires, en renforgant les mots de passe et en évitant de s’appuyer sur lui pour toutes les
taches.
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10 - Cyberharcelement, on en parle ?

Certains harceleurs le prennent comme un jeu, les victimes en souffrent durablement. Le
harcelement peut étre le fait d’une ou plusieurs personnes et toucher aussi bien les adultes
que les plus jeunes. Avec I'avenement des nouvelles technologies et des réseaux sociaux, le
harcélement s’est également développé en ligne : intimidations, insultes, rumeurs, publication
de photos ou vidéos compromettantes...

Evitez de rester seul/seule face au cyberharcelement

LES RISQUES

ohlanhonte! )

Jevaisgarder W Les conséquencesdu cyberharcélementsur lasanté physigue oumorale
de ceux qui en sont victimes ne doivent pas &tre minimisées. Elles peuvent
s'avérer importantes voire dramatiques: sentiment d'insécurité, dépression,
décrochage scolaire ou professionnel, troubles psychologigues ou emationnels,

{ violence en tout genre... Et peuventméme parfois conduire au suicide.

MAUVAISES
PRATIQUE

LES CONSEILS

llestimportantde ne pas rester seul face au cyberharcélement et de libérer
la parole dans un cadre apaisé. Aussinousvous conseillons d‘aborder lesujet
du cyberharcélement en famille avec vos enfants pour expliquer de quoiil
peuts'agiretdelesencourageravousen parlersilssont témoins, victimes
- . ou susceptibles d’étre contributeurs.
( \?h Victime ou temoin, || Yoiciunexemple de questions pourengagerla discussion: Tu sais ce que ¢ st
& N W\ A S\ RIS que fe oyperharcelement 2As-tu déjavu des situations de cyberharcélement ?
' Que ferais-tu si tu voyais ou subissais un cyberharcélement ?
Siuncyberharcélementse produit dans le cadre scolaire, informez-en la direction
BONNES de I'établissement pour qu'elle puisse prendre les mesures nécessaires.
PRATIQUES

Que faire en cas de cyberharcélement ?

- Ne répondez pas aux commentaires; vous risqueriez d’empirer la situation en y
montrant de l'intérét

- Parlez-en a un tiers de confiance (membre de la famille, ami, frere, ou a un adulte de
votre établissement scolaire)

- Conservez des preuves : captures d’écran, les messages pour pouvoir déposer plainte.

- Verrouillez au plus vite les comptes de réseaux sociaux en modifiant les parameétres de
confidentialité. Vous pouvez bannir les contacts indésirables et bloquer les auteurs des
messages harcelants.

- Signalez les contenus et comportements illicites aupres des plateformes sur lesquelles
les harceleurs sont présents

- Demandez a ce que les contenus harcelants ne soient plus référencés par les moteurs
de recherche (déréférencement) et déposez plainte.

Un numéro utile : le 3018 ou 3020 (Education Nationale)
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COMMENT PARLER DE CYBERSECURITE AVEC SES ENFANTS ?

Quotidiennement exposés aux outils numériques, mais souvent peu conscients desrisques encourus
dans leurs pratiques, les jeunes représentent des cibles faciles (cyberharcélement, vol de données
personnelles, piratage de comptes en ligne...). D'oU I'importance de les sensibiliser et de les aider a
acquérir des « réflexes » avec les bonnes pratiques, et ce, dés le plus jeune age.

QUE FAIRE FACE AUX CONTENUS ILLICITES SUR INTERNET?
DES MINEURS VICTIMES...

Au méme titre que les adultes, les enfants peuvent étre confrontés a des contenus
choguants, parfoisillicites :incitation a 12 haine, propagande terroriste, pédopornographie,
etc. Lencadrement des mineurs dans leur navigation sur Internet reste donc un enjeu
majeur. Cyberharcélement, injure, diffamation, corruption de mineur, incitation 8 commettre
un crime ou un délit... Pour signaler un contenu illicite sur Internet, rendez-vous surle site
du ministére de I'intérieur www.intermet-signalement.gouv.ir, Le 3018 propose également
des informations sur ces dangers.

...OUAUTE

RS DE CONTENUS|
ET DE COMPORTEMENTS ILLICITES|

Il arrive également que les jeunes soient tentés de se rendre visibles sur les réseaux
sociaux ou Intemet, avec un fort sentiment d'impunité. Or, Internet n'est pas un espace
de non-droit et contrairement a certaines légendes, I'anonymat absolu n'y existe pas. Sur
le web, tout comme le monde « réel », des lois existent dont les mineurs et les familles
ne sont pas toujours conscients. Selon la nature des infractions, les auteurs de propos
illicites tenus surInternet encourent des peines qui peuvent aller jusqu'a plusieurs milliers

d'euros d'amende et méme dans certains cas des peines d'emprisonnement.
. v

- -
lll
lll

REPUBLIQUE .. CYBER
FRANCAISE ﬂéé%ﬁ_l,!-a-lﬂu
é;?lﬁi Assistance et prévention
Fraternité en sécurité numérigue

WWW.CYBERMALVEILLANCE.GOUV.FR
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Mission
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Numérique
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Nos ateliers numériques gratuits

Vous souhaitez mieux maitriser les outils numériques dans votre quotidien ou pour avoir acces
a vos droits ou approfondir les conseils donnés dans ce cahier sur la cybersécurité ? n’hésitez
pas a nous solliciter. Nous avons imaginé plein de modules pour vous aider !

Nous travaillons en partenariat étroit avec votre mairie, les Maisons France Services, les CCAS
et d’autres acteurs de I'inclusion numérique.

PAU ez, coxemal
L]

INSCRIFTION OBLIGATOIRE
mission-inclusion-numerique@agglo-pawfr

Opération soutenue par
I'Etat dans le cadre du
dispositif « Conseiller

Numérique France
Services »

Devenez autonome dans
votre vie numérique grace a
nos parcours de
formation gratuits |

FORMATION A LA CARTE

- PARCOURS COMPLET
PACKS

« NAVIGUER SUR LE WEE »

PACKS
« SECURITE SUR LE WEE u

PACKS
« DEMARCHES EM LIGNE »

MODULES THEMATIQUES
ALV CHOL

I:l PARCOURS PERSONMALISES

10 modules d'une

¥ Journée chacun

PARCOURS COMPLET
10 ¥ joumées
+ MODULEA1 :
Les bases : L'ordinateur,
La sowris, les péripheriques
Le « buresu =.

» MODULEZ:
Aller sur le weh, charcher une
informiation, chaisir un résultst

+ MODULE3:
Les paramétres de la navigation,
favoris, historique, Google Map, st
Google Egith

« MODULE 4:
Revision modules 1-2-3, comptes
&n ligne, mots de passe.
formutairas

+ MODULES:
Créstion. gesfion des mails,
rédaction et régles des mails,
wocsbulsire, pigcas jointes

s MODULEG :
Bureautique : Traitement de texte |
tahleur outil de présentation.

» MODULET:
Cybersécurité (conseils,), CHIL,
RGFD, Achais et Ventes sur
Intermst

« MODULES:
Démarches en ligne, Services
publics (Ma ville facile, Elgwbind.
Ameli, Dactalib, ), formulaires
administratifs

+ MODULES:
Riéseaux sociaux personnels =t
professionnels, créer et supprimer
=a page. profil, régles, vigilance

« MODULE10:
Aufres possibilités : Visio-
conférence, Stocksr an ligne,
="autoformer en ligne, verifier
linformation, révisions, ...

PACKS
« NAVIGUER SUR LE WEB »

PACK WEB | - DEBUTANT
6 ¥ journée :

MODULE 1

MODULE 2

MODULE 3

MODULE 4

MODULE 5

MODULE 7

PACK WEE Il - INTERMEDIAIRE
4 14 journée

« MODULE 3

« MODULE 4

« MODULES

« MODULET

PACK WEE llI - AVANCE
2 % journée

+ MODULE 4

+ MODULET

PACKS
« SECURITE SUR LE WEB »

PACK SECU | - DEBUTANT
4% journée

MODULE 4

MODULE 5
MODULE 7

MODULE S

PACK SECU Il -NTERMEDIAIRE
3 % journée

+ MODULES

+ MODULE7

« MODULES

PACK SECU Il -8VANCE
2 Yiournge -

+ MODULEY

+« MODULES

PACKS
v DEMARCHES EN LIGNE »

PACK DEMARCHES | - DEBUTANT
5 % journge :

« MODULE 4

« MODULE 5

+ MODULE &

+ MODULET

« MODULE &
PACK DEMARCHES Il - INTERMEDIAIRE
4 % journge :

« MODULES

+« MODULE &

+ MODULET

+ MODULE §

PACK DEMARCHES Ill - A\VANCE
2 ¥ journée

« MODULE7?
« MODULE 3

Modules thématiques au
choix

% journée indépendante pour
chagque module

MODULE 1-2-3-4 [condensés)
MODULE &

MODULE &

MODULE 7

MODULE &

MODULE 3

MODULE 10

I:' MCDULES PERSOMALISES

SUR DES SUJETS PARTICULIERS
{retouches photos, applis smariphones, ) -
Par % journee

*« MODULEzi1a»

LI T I ]

Une petite video pour vous décider ? https://www.youtube.com/watch?v=MxWVBeSWdrE
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La Mission Inclusion Numérique, proche de vous

Le numérique, ce n’est pas si compliqué : nos ateliers sont proches de chez vous, gratuits et
tout s'apprend facilement dans la bonne humeur, a votre rythme. Venez en confiance : nous
sommes un service public au sein de la Communauté d’agglomération Pau Béarn Pyrénées.

Un atelier
chaque semaine
proche de chez vous

Par groupe
de 6 personnes

Clest GRATUITI

N'hésitez plus :
Inscrivez-vous maintenant |

2023

Ateliers numeriques
gratuits

Ne laissez pas une souris éb

vous gacher la vie, apprivoisez-la ! INFORMATIONS ET
INSCRIPTIONS
OBLIGATOIRES
Un parcours complet ou des modules ciblés, FRTROREN S P
gratuits et animés par un professionnel certifié ! mission inchon numesicue@eggio pait
LIEUX DES ATELIERS

Vous étes un peu perdus dans les outils et les usages
numeriques ?
Du ler clic aux fonctions avancées des outils

GAN
Tous les mardis de 9h00 3 12h00

Spi Y OUSSE
numeériques et dlntemet_. devene.z‘autor‘wme qans Tous les marcis. oo 14115 3 THIS
vos démarches : formulaires administratifs en ligne,

; ; : : LESCAR
se prémunir contre la cybermaleillance, mieux Les mercredis de 9h00 312h00
connaitre les réseaux sociaux, créer et gérer sa et de Mh153 T7h15
messagerie, les outils bureautiques, naviguer POEY DE LESCAR

Tous les lundis de 9015 3 12h15

CONSEILLER
NUMERIQUE
e France

services

facilement sur Internet, installer des applis...

Communauté d'Agglomération

PAWU 548 M

Formulaires d’inscription disponibles a I'accueil de votre mairie ou sur demande a :

mission-inclusion-numerigue@agglo-pau.fr
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